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PREAMBULO

El cumplimiento de las politicas internas y externas de la compafiia es para nosotros uno de los
objetivos mas importantes, es por esto, que nos hemos encargado de elaborar manuales que nos
permitan crear un sistema de procedimientos. Para este caso nos referimos en el presente a la Ley
de Proteccion de Datos. Con este manual se pretende crear un sistema organizacional para el
manejo de todo tipo de informacién que se haya recogido en bases de datos obtenidas por
nuestra empresa.

LABORATORIES LSANT S.A.S., se acoge a las disposiciones generales contenidas en la Ley 1581 de
2012 y el Decreto 1377 de 2013, y a las demas normas que modifiquen sobre la materia, y por
ende pone a disposicion este manual de proteccion y uso de datos personales a todas las personas
gue trabajan a su servicio o aquellas que tiene algln tipo de relacién comercial tales como
proveedores, accionistas, acreedores, deudores, entre otros.
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DATOS GENERALES RESPONSABLE DEL TRATAMIENTO

Razén Social: Laboratories LSant S.A.S

NIT: 900.826.017-5

Domicilio: Carrera 11 Calle 10 Sur — Loma de Piedra, Jamundi (Valle) - Colombia
Teléfonos: (+57 2) 553 03 39 - 311 6809800

Correo electronico: Isant@Iaboratorieslsant.co

Pagina Web: www.laboratorieslsant.co

1. OBJETIVO

El manual de proteccién y uso de datos de LABORATORIES LSANT S.A.S. brinda la garantia y
seguridad a cualquier clase de dato recopilado por nuestra empresa, cumpliendo con las
directrices dispuesta por la Ley y logrando que de esta manera todas las personas se sientan
confiadas en la administracién que la compafiia esta haciendo de sus datos.

2. ALCANCE

Estas politicas aplican para todos los empleados de LABORATORIES LSANT S.A.S., asi como para
todos los clientes, asesores externos, personal temporal e invitados, quienes hagan uso de los
recursos y servicios provistos por LABORATORIES LSANT S.A.S.

HABEAS DATA

La ley 1266 de 2008, conocida como “LEY DE HABEAS DATA”, ha sido establecida por el gobierno
nacional con el objeto de desarrollar el derecho constitucional que tienen todas las personas a
conocer, actualizar y rectificar las informaciones que se hayan recogido sobre ellas en Bancos de
Datos, y los demas derechos, libertades y garantias constitucionales relacionadas con Ia
recoleccion, tratamiento y circulacion de datos personales a que se refiere el articulo 15 de la
Constitucion politica, particularmente en relacién con la informaciéon financiera, crediticia,
comercial, de servicios y la proveniente de terceros paises.

Es aplicable a todos los datos de informacion personal registrados en bancos de datos que sean
administrados por entidades publicas y privadas.

No es aplicable a los datos mantenidos en el dmbito exclusivamente personal o doméstico y
aquellos que circulan internamente.
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3. DEFINICIONES Y CONCEPTOS

DATOS PERSONALES: Es la informacién que puede usarse para la identificacion, localizacién o
contacto con una persona determinada y natural. Los datos personales pueden estar conformados
por numeros de identificacion, huellas dactilares y demas, datos que puedan llevar a la
identificacion de alguien. Es importante anotar que algunos de estos datos son publicos, bien sea
porgue hacen parte de la informacidn publica de cada natural, o por decisidn propia de la persona.
Algunos datos personales se les deben dar la categoria de especial, pues la informacién que
contienen puede ser negativa si se hace su publicacion.

BASE DE DATOS: Conjunto, compilacion, recopilacion, de datos de una o varias personas
relacionadas por materia o un mismo contexto.

TITULAR: Es la persona cuyos datos personales han sido analizados, solicitados o recopilados. El
titular de los datos es quien de forma legal por directriz de la constitucién tiene el derecho de
modificar, actualizar y conocer en que consta la informacién referente.

TRATAMIENTO DE DATOS: Es todo tipo de proceso, operacién, o actuacién que se ejecuta sobre
los datos suministrados, este tratamiento no tiene ningun tipo de manejo especial refiriéndose a
los métodos mediante los cuales se adquieran los datos. (RELACIONADO CON RESPONSABLE DEL
TRATAMIENTO: persona natural o juridica encargada de ejecutar las operaciones que recaen sobre
los datos).

AVISO DE PRIVACIDAD: Consta de un aviso verbal o escrito que debe realizar el responsable del
tratamiento de los datos al titular de los mismos, donde informe las politicas y modos de uso de
los datos relacionados en el caso, los derechos que tiene frente a este tratamiento.
(RELACIONADO CON LA AUTORIZACION: manifestacion y consentimiento que realiza el titular de
los datos frente a las politicas de tratamiento).

DATO PUBLICO: Se considera dato publico todo aquel que no sea privado o sensible, indica el
Decreto 1377 de 2013 que sera cualquier dato que se encuentre en un documento publico,
gacetas y boletines oficiales y sentencias judiciales debidamente ejecutoriadas que no estén
sometidas a reserva.

DATOS SENSIBLES: Estan conformados por todo tipo de dato al cual se le deba implementar un
uso especial, pues la informacidon contenida puede afectar la intimidad de titular...” cuyo uso
indebido puede generar su discriminacidén, tales como que revelen el origen racial o étnico, la
orientacidon politica, las convicciones Religiosas o filoséficas, la pertenencia a sindicatos,

organizaciones sociales, de Derechos...”
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TRANSFERENCIA: Nos encontramos frente a transferencia de datos, cuando quien esta encargado
del tratamiento de los mismos y se encuentra en Colombia envia datos a un receptor que se
encuentra fuera o dentro del pais y este también es responsable del tratamiento de los mismos.

4. PRINCIPIOS RECTORES

PRINCIPIO DE LEGALIDAD: Los datos y el tratamiento que se le haga a los mismos deben estar bajo
las disposiciones legales y regladas por las mismas.

PRINCIPIO FINALIDAD: El manejo de los datos debe tener una finalidad especifica, acorde con
principios legales y siguiendo las politicas del tratamiento de datos, las cuales deberan ser
informadas al titular.

PRINCIPIO DE LIBERTAD: Solo se podran ejercer actuaciones con permiso expreso y tacito del
titular, habiéndole informado las mismas politicas y realizaciones que se fueran a ejecutar con los
datos en mencion.

PRINCIPIO DE VERACIDAD: Sefiala la Ley 1521 de 2012 lo siguiente: “La informacion sujeta a
Tratamiento debe ser veraz, completa, exacta, actualizada, comprobable y comprensible. Se
prohibe el Tratamiento de datos parciales, incompletos, fraccionados o que induzcan a error.”

PRINCIPIO DE ACCESO Y CIRCULACION RESTRINGIDA: Solo podran tener acceso a los datos
personas encargadas del tratamiento de los mismos o autorizadas por el titular.

Los datos personales que no sean publicos, no podran ser publicados en internet ni en otros
medios de divulgacidon a menos de que esto se haga para uso del encargado del tratamiento de los
mismos o con autorizacion del titular.

PRINCIPIO DE SEGURIDAD: El tratamiento que se le haga a los datos, debe hacerse de la forma

técnica, humana, y bajo las medidas correctas para brindarle seguridad al autor o al encargado de
los tratamientos de estos datos.

5. CATEGORIAS DE LOS DATOS

LOS DATOS SENSIBLES: Son "aquellos que afectan la intimidad del titular o cuyo uso indebido
puede generar su discriminacidn, tales como aquellos que revelen el origen racial o étnico, la
orientacidon politica, las convicciones religiosas o filoséficas, la pertenencia a sindicatos,
organizaciones sociales, de derechos humanos o que promueva intereses de cualquier partido
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politico o que garanticen los derechos y garantias de partidos politicos de oposicién, asi como, los
datos relativos a la salud, a la vida sexual y los datos biométricos." (Art. 5 Ley 1581/12)

El Articulo sexto de la misma Ley sefiala algunas excepciones a la regla:

a) El Titular haya dado su autorizacién explicita a dicho Tratamiento, salvo en los casos que por
ley no sea requerido el otorgamiento de dicha autorizacion.

b) El Tratamiento sea necesario para salvaguardar el interés vital del Titular y éste se encuentre
fisica o juridicamente incapacitado. En estos eventos, los representantes legales deberan
otorgar su autorizacion.

¢) El Tratamiento sea efectuado en el curso de las actividades legitimas y con las debidas
garantias por parte de una fundaciéon, ONG, asociacidén o cualquier otro organismo sin dnimo
de lucro, cuya finalidad sea politica, filosofica, religiosa o sindical, siempre que se refieran
exclusivamente a sus miembros o a las personas que mantengan contactos regulares por
razéon de su finalidad. En estos eventos, los datos no se podran suministrar a terceros sin la
autorizacién del Titular.

d) El Tratamiento se refiera a datos que sean necesarios para el reconocimiento, ejercicio o
defensa de un derecho en un proceso judicial.

e) El Tratamiento tenga una finalidad histérica, estadistica o cientifica. En este evento deberan
adoptarse las medidas conducentes a la supresién de identidad de los Titulares.

Igualmente la persona encargada del tratamiento de datos debera informarle a titular de los

mismos lo siguiente:

1. Informar al Titular que por tratarse de datos sensibles no estd obligado a autorizar su
Tratamiento.

2. Informar al Titular de forma explicita y previa, ademds de los requisitos generales de la
autorizaciéon para la recoleccién de cualquier tipo de dato personal, cudles de los datos que
serdn objeto de Tratamiento son sensibles y la finalidad del Tratamiento, asi como obtener su
consentimiento expreso.

Ninguna actividad podra condicionarse a que el Titular suministre datos personales sensibles.

DATOS PUBLICOS: Cuando hablamos de datos publicos nos referimos a cualquier dato que esté en
disposicién, en bancos, bases, o demas formas de recoleccién de datos de USO PUBLICO; es decir
gue cualquier persona pueda acudir a ellos sin ningln tipo de requerimiento especial. Igualmente
con los datos personales que se encuentren en este tipo de fuentes, y seran considerados publicos
desde su naturaleza, respetando los pardmetros que la legislacion impone y lo anteriormente
estipulado.

4|Pagina



Laboratories LSant SAS

Manual de Proteccion y Uso de Datos Personales

6. AUTORIZACION Y RECOLECCION DE DATOS

LA AUTORIZACION para la recoleccién de datos deberd realizarla el titular de los mismos,
manifestando de forma verbal o escrita su consentimiento para la utilizacién y recoleccidn de los
mismos; el encargado del tratamiento de los datos, tiene como deber informar al titular de las
politicas de uso, es decir, el fin con el cual serd necesitada la informacion pedida. Esto lo debera
realizar en el momento de la recoleccién de los datos.

SE ENTENDERA ENTREGADA LA AUTORIZACION DEL TITULO CUANDO SE HAGA: por escrito, de
forma oral o mediante conductas inequivocas del Titular que permitan concluir de forma
razonable que otorgd la autorizacidn. En ningln caso el silencio podra asimilarse a una conducta
inequivoca.

NO se necesitara autorizacion en los siguientes casos:

a) Informacidn requerida por una entidad publica o administrativa en ejercicio de sus funciones
legales o por orden judicial;

b) Datos de naturaleza publica;

¢) Casos de urgencia médica o sanitaria;

d) Tratamiento de informacién autorizado por la ley para fines histdricos, estadisticos o
cientificos;

e) Datos relacionados con el Registro Civil de las Personas.

SIEMPRE SE DEBERA MANTENER PRUEBA DE LA FORMA EN COMO SE AUTORIZO EL MANEJO DE
DATOS.

RECOLECCION DE LOS DATOS PERSONALES: Basados en los principios instaurados en este manual,
los datos recolectados con previa autorizacién, deberd limitarse a aquellos datos personales que
son pertinentes y adecuados para la finalidad para la cual son recolectados o requeridos conforme
a normatividad vigente.

Los datos personales que se encuentren en fuentes de acceso publico, con independencia del
medio por el cual se tenga acceso, entendiéndose por tales aquellos datos o bases de datos que se
encuentren a disposicion del publico, pueden ser tratados por cualquier persona siempre y
cuando, por su naturaleza, sean datos publicos.

CAMBIO DE POLITICAS EN EL TRATAMIENTO DE DATOS: Cuando el encargado del tratamiento de
los datos por algin motivo justificado cambie las politicas, deberd informar al titular de los
cambios que se han realizado, esto lo debe de hacer en el momento de la implementacidn de las
nuevas disposiciones.

“..A solicitud de la Superintendencia de Industria y Comercio, los Responsables deberdn proveer

una descripcion de los procedimientos usados para la recoleccion almacenamiento, uso, circulacion
y supresion de formacion, como también la descripcion de las finalidades para las cuales la
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informacion es recolectada y una explicacion sobre la necesidad de recolectar los datos en cada
caso...”

REVOCATORIA DE LA AUTORIZACION: Los Titulares podrdan en todo momento solicitar al

responsable o encargado la supresion de sus datos personales y/o revocar la autorizacion
otorgada para el tratamiento de los mismos, mediante la presentacion de un reclamo o solicitud.

7. DERECHOS DEL TITULAR DE LOS DATOS

El Articulo 8° de la ley 1581 de 2012 sefiala los siguientes Derechos de los Titulares de los datos.

a) Conocer, actualizar y rectificar sus datos personales frente a los Responsables del
Tratamiento o Encargados del Tratamiento. Este derecho se podrd ejercer, entre otros frente
a datos parciales, inexactos, incompletos, fraccionados, que induzcan a error, o aquellos cuyo
Tratamiento esté expresamente prohibido o no haya sido autorizado;

b) Solicitar prueba de la autorizacién otorgada al Responsable del Tratamiento salvo cuando
expresamente se exceptlie como requisito para el Tratamiento, de conformidad con lo
previsto en el articulo 10 de la presente ley;

¢) Ser informado por el Responsable del Tratamiento o el Encargado del Tratamiento, previa
solicitud, respecto del uso que le ha dado a sus datos personales;

d) Presentar ante la Superintendencia de Industria y Comercio quejas por infracciones a lo
dispuesto en la presente ley y las demas normas que la modifiquen, adicionen o
complementen;

e) Revocar la autorizacion y/o solicitar la supresion del dato cuando en el Tratamiento no se
respeten los principios, derechos y garantias constitucionales y legales. La revocatoria y/o
supresiéon procederd cuando la Superintendencia de Industria y Comercio haya determinado
que en el Tratamiento el Responsable o Encargado han incurrido en conductas contrarias a
esta ley y a la Constitucion;

f) Acceder en forma gratuita a sus datos personales que hayan sido objeto de Tratamiento.

ESTOS DERECHOS IGUALMENTE LOS PODRAN APLICAR:

1. El Titular, quien debera acreditar su identidad en forma suficiente por los distintos medios
que le ponga a disposicién el responsable.

2. Porsus causahabientes, quienes deberan acreditar tal calidad.

3. Por el representante y/o apoderado del Titular, previa acreditacidon de la representacion o
apoderamiento.

4. Por estipulacion a favor de otro o para otro.
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8. DEBERES DE LOS RESPONSABLES DEL TRATAMIENTO DE DATOS

Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de habeas data.

2. Solicitar y conservar, en las condiciones previstas en la presente ley, copia de la respectiva
autorizaciéon otorgada por el Titular.

3. Informar debidamente al Titular sobre la finalidad de la recoleccidn y los derechos que le
asisten por virtud de la autorizacién otorgada.

4. Conservar la informacion bajo las condiciones de seguridad necesarias para impedir su
adulteracién, pérdida, consulta, uso o acceso no autorizado o fraudulento;

5. Garantizar que la informaciéon que se suministre al Encargado del Tratamiento sea veraz,
completa, exacta, actualizada, comprobable y comprensible;

6. Actualizar la informacién, comunicando de forma oportuna al Encargado del Tratamiento,
todas las novedades respecto de los datos que previamente le haya suministrado y adoptar
las demas medidas necesarias para que la informacidn suministrada a este se mantenga
actualizada;

7. Rectificar la informacion cuando sea incorrecta y comunicar lo pertinente al Encargado del
Tratamiento;

8. Suministrar al Encargado del Tratamiento, segun el caso, Unicamente datos cuyo Tratamiento
esté previamente autorizado de conformidad con lo previsto en la presente ley;

9. Exigir al Encargado del Tratamiento en todo momento, el respeto a las condiciones de
seguridad y privacidad de la informacién del Titular;

10. Tramitar las consultas y reclamos formulados en los términos sefalados en la presente ley;

11. Adoptar un manual interno de politicas y procedimientos para garantizar el adecuado
cumplimiento de la presente ley y en especial, para la atencidn de consultas y reclamos;

12. Informar al Encargado del Tratamiento cuando determinada informacién se encuentra en
discusién por parte del Titular, una vez se haya presentado la reclamacién y no haya
finalizado el tramite respectivo;

13. Informar a solicitud del Titular sobre el uso dado a sus datos;

14. Informar a la autoridad de proteccién de datos cuando se presenten violaciones a los cédigos
de seguridad y existan riesgos en la administracion de la informacion de los Titulares.

9. LIMITACIONES TEMPORALES AL TRATAMIENTO DE LOS DATOS
PERSONALES

Los responsables del manejo y tratamiento, solo podran recolectar, solicitar, hacer uso y demas
disposiciones de los datos personales de acuerdo al fin y objetivo marcado desde un inicio segun
las politicas de uso, tiempo que debera ser, razonable y adecuado. Una vez cumplida la o las
finalidades del Tratamiento y sin perjuicio de normas legales que dispongan lo contrario, el
Responsable y el Encargado deberan proceder a la supresion de los datos personales en su
posesion. No obstante lo anterior, los datos personales deberdn ser conservados cuando asi se
requiera para el cumplimiento de una obligacidn legal o contractual.
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10. VIDEO VIGILANCIA

LABORATORIES LSANT S.A.S. informa sobre la existencia de mecanismos de seguridad adoptados
mediante la difusion en sitios visibles de anuncios de video vigilancia.

De acuerdo con lo anterior, LABORATORIES LSANT S.A.S. cuenta con un sistema de video vigilancia
instalado en diferentes sitios al interior y exterior de sus instalaciones, lo cual esta establecido en
los derechos minimos en el tratamiento de datos para cada uno de los clientes, colaboradores y
cualquier otra persona natural.

LABORATORIES LSANT S.A.S. manifiesta que la informacion recolectada se utilizara para fines de
seguridad de los clientes, colaboradores, cualquier persona natural, asi como de los bienes e
instalaciones. Esta informacidn podrd ser empleada como prueba en cualquier tiempo, ante
cualquier autoridad y organizacion.

11.POLITICAS DE TRATAMIENTO

A través de esta politica, LABORATORIES LSANT S.AS., en cumplimiento de su deber legal y
reglamentario, propende por hacer efectiva la garantia constitucional de proteccidn a la intimidad
personal y familiar de todos los ciudadanos, estableciendo instrumentos y controles expeditos de
cara a dar un tratamiento adecuado a la informacién que administra.

La presente politica establece los términos, condiciones y finalidades bajo las cuales
LABORATORIES LSANT S.A.S, como responsable de los datos personales obtenidos a través de sus
distintos canales de atencidn, trata la informacidn de todas las personas que en algin momento
por razones de la actividad que desarrolla la entidad hayan suministrado datos personales (en
adelante “Titular de los datos”).

Los presentes términos y condiciones aplican para cualquier registro de datos personales. El Titular
de los Datos registra o entrega su informacidon de manera libre y voluntaria y reconoce que ha
leido y acepta expresamente los presentes términos y condiciones. LABORATORIES LSANT S.A.S se
encarga directamente del tratamiento de los Datos Personales; sin embargo, se reserva el derecho
a delegar en un tercero tal tratamiento. LABORATORIES LSANT S.A.S exige al Encargado la
atencién e implementacién de los lineamientos y procedimientos idéneos para la proteccion de los
datos personales y la estricta confidencialidad de los mismos.

Las politicas de Tratamiento hacen parte integrante de este manual. Estas politicas de tratamiento
se deberan sostener durante todo el proceso del tratamiento de los datos.
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Cualquier cambio o modificacién que se ejecute en las politicas de tratamiento debera ser
informado de inmediato al titular de los datos, de tal forma que de su autorizacién para continuar
con tal tratamiento o ausentarse del mismo.

En casos determinados donde no pueda informar al titular de los datos sobre las politicas de
tratamiento deberan informar por medio de un aviso de privacidad al titular sobre la existencia de
tales politicas y la forma de acceder a las de manera oportuna y en todo caso a mas tardar al
momento de la recoleccién de los datos personales.

12.ACCESO A LOS DATOS

Siempre los titulares de los datos tendrdn acceso a los mismos y estardn a su disposicién pues los
tratantes de los datos deberan implementar mecanismos sencillos y agiles para el acceso de los
datos, El Titular podra consultar de forma gratuita sus datos personales: al menos una vez cada
mes calendario, y cada vez que existan modificaciones sustanciales de las Politicas de Tratamiento
de la informacién que motiven nuevas consultas.

PASOS A SEGUIR CON DATOS RECOLECTADOS ANTERIORMENTE

‘/Los responsables del tratamiento de los datos deberan informar a los titulares de los datos ya
recolectados las politicas de uso de los mismos, y cuestionar sobre el continuo uso y manejo,
lo anterior por los métodos ya mencionados en este manual.

‘/Si para quien esta a cargo del tratamiento de datos es dificultoso la ubicacidn e informacion a
cada titular de los datos, frente a los procesos que se llevaran a cabo con los mismos, podra
implementar otros mecanismos alternos, como diarios de amplia circulaciéon nacional, diarios
locales o revistas, pagina de Internet del responsable, carteles informativos, entre otros, e
informar al respecto a la Superintendencia de Industria y Comercio, dentro de los cinco (5)
dias siguientes a su implementacion. Igualmente sucederia cuando para el responsable de los
datos sea imposible ubicar al titular de los mismos por omisién de datos de ubicacidon o
cambio en los mismos sin actualizacién propia.

‘/Si en el término de treinta (30) dias habiles, después de interponer alguno de los anteriores
mecanismos, el titular de los datos no ha tenido comunicacién con el Responsable o
Encargado, podran continuar realizando el Tratamiento de los datos contenidos en sus bases
de datos para la finalidad o finalidades indicadas en la politica de Tratamiento de la
informacién, puesta en conocimiento de los Titulares mediante tales mecanismos, sin
perjuicio de la facultad que tiene el Titular de ejercer en cualquier momento su derecho y
pedir la eliminacién del dato.

‘/En todo caso el Responsable y el Encargado deben cumplir con todas las disposiciones
aplicables de la Ley 1581 de 2012 y el presente Decreto. Asi mismo, serd necesario que la
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finalidad o finalidades del Tratamiento vigentes sean iguales, andlogas o compatibles con
aquella o aquellas para las cuales se recabaron los datos personales inicialmente.

13.MEDIDAS DE SEGURIDAD

LABORATORIES LSANT S.A.S. cuenta con las medidas de seguridad suficientes para proteger a
todos nuestros trabajadores, clientes y asociados; como muestra principal, el presente manual de
proteccién de datos, regido por la normatividad legal nacional, donde intentamos abarcar todos
los aspectos necesarios para brindar garantias de proteccidn.

Ademas de lo anterior proponemos como fundamento el uso de autorizaciones personalizadas
para cada uno de nuestros trabajadores, clientes, y demds personas que en algin momento se
vinculen con nosotros, asi mismo proponemos por medio de nuestra red interna, comunicaciones
masivas al personal administrativo y todos los jefes de area.

TEGNOLOGIA Y COMUNICACIONES. CODIGOS DE ACCESO Y CONTRASENAS:

La confidencialidad y la integridad de los datos almacenados en los sistemas de LABORATORIES
LSANT S.A.S. estdn protegidos por cédigos de acceso y contrasefias que aseguran que solamente
empleados autorizados tengan acceso.

RESPONSABILIDADES DE TECNOLOGIA INFORMATICA

Tecnologia Informdtica es responsable de la administracion de los controles de acceso a todos los
sistemas de Informaciéon de la compaiia, asi como a los diferentes servicios ofrecidos como
Internet, Intranet, VPN, carpetas compartidas, etc.

Tl deshabilitard los cédigos de usuario de las personas que se encuentren en vacaciones,
incapacitados y/o en permisos remunerados o no remunerados, segun se encuentre el registro
respectivo en el Sistema de informacién de Ndomina, y seran habilitados de la misma forma.
Igualmente se eliminaran los codigos de usuario de los empleados que sean retirados de la
ndémina.

14.PROCEDIMIENTOS PARA GARANTIZAR EL EJERCICIO DE LOS
DERECHOS DE LOS TITULARES DE LA INFORMACION

Los titulares de los datos podran en cualquier momento interponer y seguir alguno de los
siguientes procedimientos en pro de la defensa de sus derechos, incluyendo la actualizacion,
cambio o modificacidn de los datos generados.
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v" CONSULTAS: los titulares podran consultar la informacién bdésica de las bases de datos que se
encuentren en nuestra compania; esta solicitud la podra presentar mediante un escrito, o de
forma verbal, pero siempre identificdandose debidamente.

v" RECLAMOS: el titular de los datos que considere que la informacién generada no es correcta,
0 no esta siendo bien administrada, o no se le estd dando un buen uso, podra generar el
respectivo reclamo por medio escrito o verbal en nuestra compaiiia o con la persona encarda
para ello, respecto al reclamo que se genere, se dard respuesta en el menor tiempo posible y
se ejerceran los cambios que sean necesarios.

v" SOLICITUDES: para la realizaciéon de cambios, modificaciones, o actualizaciones de los datos
contenidos, debe realizarse solicitud via escrita o verbal.

A TENER EN CUENTA

v' El Articulo 19 de la ley 1581 de 2012 sefiala que la AUTORIDAD COMPETENTE para la
Proteccién de Datos es La Superintendencia de Industria y Comercio, a través de una
Delegacion para la Proteccion de Datos Personales, donde se ejercerd la vigilancia para
garantizar que en el Tratamiento de datos personales se respeten los principios, derechos,
garantias y procedimientos.

v" El Articulo 26 de la ley 1581 de 2012 PROHIBE LA TRANSFERENCIA DE DATOS PERSONALES
A PAISES TERCEROS que no proporcionen niveles adecuados de protecciéon de datos. Se
entiende que un pais ofrece un nivel adecuado de proteccién de datos cuando cumpla con los
estandares fijados por la Superintendencia de Industria y Comercio sobre la materia,

Esta prohibicidn no regird cuando se trate de:

a. Informacién respecto de la cual el Titular haya otorgado su autorizacidén expresa e inequivoca
para la transferencia;

b. Intercambio de datos de caracter médico, cuando asi lo exija el Tratamiento del Titular por
razones de salud o higiene publica;

c. Transferencias bancarias o bursatiles, conforme a la legislacion que les resulte aplicable;
Transferencias acordadas en el marco de tratados internacionales en los cuales la Republica
de Colombia sea parte, con fundamento en el principio de reciprocidad;

e. Transferencias necesarias para la ejecucion de un contrato entre el Titular y el Responsable
del Tratamiento, o para la ejecucion de medidas precontractuales siempre y cuando se
cuente con la autorizacion del Titular;

f. Transferencias legalmente exigidas para la salvaguardia del interés publico, o para el
reconocimiento, ejercicio o defensa de un derecho en un proceso judicial.

Todo Responsable y Encargado deberd designar a una persona o area que asuma la funcién
de proteccion de datos personales, que dara tramite a las solicitudes de los Titulares, para el
ejercicio de los derechos a que se refiere la Ley 1581 de 2012 y el presente Decreto.
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15.SANCIONES

La Ley de Proteccion de Datos ha consagrado en su Articulo 23 las sanciones por el incumplimiento
de alguna de las obligaciones previstas, de la siguiente manera:

Articulo 23. Sanciones. La Superintendencia de Industria y Comercio podra imponer a los
Responsables del Tratamiento y Encargados del Tratamiento las siguientes sanciones:

a. Multas de caréacter personal e institucional hasta por el equivalente de dos mil (2.000) salarios
minimos mensuales legales vigentes al momento de la imposicién de la sancién. Las multas
podran ser sucesivas mientras subsista el incumplimiento que las origind;

b. Suspensién de las actividades relacionadas con el Tratamiento hasta por un término de seis
(6) meses. En el acto de suspensidn se indicaran los correctivos que se deberan adoptar;

c. Cierre temporal de las operaciones relacionadas con el Tratamiento una vez transcurrido el
término de suspensién sin que se hubieren adoptado los correctivos ordenados por la
Superintendencia de Industria y Comercio;

d. Cierre inmediato y definitivo de la operacion que involucre el Tratamiento de datos sensibles.

Paragrafo. Las sanciones indicadas en el presente articulo sélo aplican para las personas de
naturaleza privada. En el evento en el cual la Superintendencia de Industria y Comercio advierta
un presunto incumplimiento de una autoridad publica a las disposiciones de la presente ley,
remitird la actuacion a la Procuraduria General de la Nacién para que adelante la investigacion
respectiva.

Tanto este manual como la politica de tratamiento de datos entraran en vigencia desde su fecha
de publicacién en la pagina Web y medios internos de la compaifiia.

16.VIGENCIA

"Las bases de datos responsabilidad de LABORATORIES LSANT S.A.S., seran objeto de tratamiento
durante el tiempo que sea razonable y necesario para la finalidad para la cual son recabados los
datos. Una vez cumplida la finalidad o finalidades del tratamiento, y sin perjuicio de normas
legales que dispongan lo contrario. LABORATORIES LSANT S.A.S., procedera a la supresion de los
datos personales en su posesidn salvo que exista una obligacidn legal o contractual que requiera
su conservacion. Por todo ello, dicha base de datos ha sido creada sin un periodo de vigencia
definido.

La presente politica de tratamiento permanece vigente desde 01 DE JUNIO DE 2017"
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ANEXO 1. AUTORIZACION TRATAMIENTO DE DATOS PERSONALES

AUTORIZACION TRATAMIENTO DE DATOS PERSONALES

De acuerdo con la Ley Estatutaria 1581 de 2012 de Proteccion de Datos y sus normas reglamentarias, le
manifestamos que los datos de caracter personal a los que se tenga acceso a raiz de las relaciones
comerciales, seran almacenados en una base de datos de responsabilidad de LABORATORIES LSANT S.A.S.
para cumplir con las finalidades sefialadas en la presente autorizacién y serdn tratados conforme a las
politicas y procedimientos establecidos para el tratamiento de los mismos. Adicionalmente le indicamos que
los mecanismos a través de los cuales hacemos uso de éstos son seguros y confidenciales, impidiendo el
acceso indeseado por parte de terceras personas y asegurando la confidencialidad de los mismos.

Los datos personales serdn tratados para las siguientes finalidades:

1. Gestiones derivadas de las relaciones comerciales y contractuales.

2. Atender cualquier tipo de tramite, notificacidn, informacion sobre productos y/o servicios que se
soliciten en las actividades comerciales, administrativas y juridicas.

3. Enviarle comunicaciones y/o notificaciones referentes a las condiciones comerciales y al estado de sus
obligaciones.

4. Mantenerlo informado de productos y/o servicios, cambios, actualizaciones, vencimientos de los
mismos.

5. Participar de todo tipo de actividades que se desarrollen en torno al cumplimiento del objeto social.

6. Realizar encuestas de satisfaccion y evaluar la calidad de nuestros productos y/o servicios.

7. Atender requerimientos de las diferentes autoridades cuando sea solicitado por ellos.

8. Cumplir con las funciones establecidas en el codigo de comercio colombiano y demas normas que
complementen, adicionen y/o modifiquen.

El titular acepta y autoriza a la sociedad LABORATORIES LSANT S.A.S., para el tratamiento de sus datos en los
términos, dentro de los limites y para las finalidades mencionadas en el presente documento.

La politica de tratamiento a la que se encuentran sujetos los datos personales se podra solicitar a través del
correo electrénico: Isant@laboratorieslsant.co.

Le recordamos la posibilidad de ejercitar los derechos de acceso, correccion, supresion, revocacion o
reclamo por el tratamiento sobre sus datos, con un escrito dirigido a LABORATORIES LSANT S.AS. a la
direccién de correo electrénico Isant@laboratorieslsant.co, indicando en el asunto el derecho que desea
ejercitar, o mediante correo ordinario remitido a Carrera 11 Calle 10 Sur Loma de Piedra — Jamundi (Valle).

Se firma en , el de de 2017.
ACEPTA,

FIRMA

Nombre: C.C:

Razén Social: NIT:

VINCULO CON LABORATORIES LSANT S.A.S.:
CLIENTE (__) PROVEEDOR (__) EMPLEADO (__) OTRO (_)
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ANEXO 2. AVISO DE PRIVACIDAD

AVISO DE PRIVACIDAD

Responsable: Reposteria LABORATORIES LSANT S.A.S. identificado con NIT. 890.902.566-7

De conformidad con lo dispuesto en la ley 1581 de 2012, le informamos que los datos personales
gue usted nos ha entregado, como cliente o prestador de bienes y servicios, haran parte de
nuestra base de datos para ser usados con la siguiente finalidad: Desarrollo y control de la relacién
comercial entre los titulares y LABORATORIES LSANT S.A.S.; ejecuciéon y desarrollo del objeto social
de LABORATORIES LSANT S.A.S, realizaciéon de manera directa o a través de terceros, de estudios
de mercadeo; medicidon de niveles de satisfaccidon, informacién sobre campafas publicitarias y
campaias promocionales; realizacién de encuestas, recordatorios e invitaciones a eventos,
ejecucién de campafias de fidelizacién, ofrecimiento de productos, comunicaciéon de noticias de
LABORATORIES LSANT S.A.S y otros fines licitos de orden comercial; atencién y respuesta a
peticiones quejas y reclamos de los titulares de los datos y de las autoridades y demas usos
administrativos, legales, comerciales o publicitarios necesarios para el ejercicio de la actividad
empresarial de LABORATORIES LSANT S.A.S. o que expresamente sean autorizados por los
titulares.

El manejo de dichos datos se hard de acuerdo con lo establecido en el “Manual de Protecciéon y
Uso de Datos Personales”, que contiene las politicas establecidas por nuestra Compafiia para el
tratamiento de datos, los mecanismos para la efectividad de los derechos del titular de la
informacién a conocer, actualizar, rectificar, suprimir los datos que reposan en nuestra base de
datos, asi como a reclamar al responsable y revocar la autorizacién para su uso. Dicho manual
puede ser consultado en la pagina web: www.laboratorieslsant.co/politicas.
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ANEXO 3. AVISO ZONA VIDEO VIGILANCIA

Zona Video vigilada

Laboratories LSant S.A.S en cumplimiento a la Ley Estatutaria 1581 de 2012, sobre Proteccién de
Datos de caracter personal.

Le informa:

1. Por motivos de seguridad se han instalado cdmaras de seguridad en todas sus instalaciones.

2. Las imdgenes grabadas formaran parte de su base de datos y se usardn solamente para
mantener la seguridad y control el acceso a las instalaciones. Las imagenes grabadas seran
suprimidas en un plazo maximo de 2 meses y podran ser cedidas a las fuerzas y cuerpos de
seguridad del estado.

3. Usted puede ejercer sus derechos de acceso, rectificacion, cancelacién y opinién mediante
solicitud al correo |sant@laboratorieslsant.co

Gracias.
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ANEXO 4. INFORMACION DE BASES DE DATOS

BASE DE DATOS 1

Nombre de la Base de Datos

Clientes Fisico

Finalidades

Gestion administrativa, Gestion de cobros y pagos, Gestidn de
facturacion, Gestion econdmica y contable, Gestion fiscal,
Histéricos de relaciones comerciales, Publicidad propia,
Prospeccidn comercial, Gestidn de clientes.

Informacion contenida

Razén social, cdmara de comercio, Rut, Nit, Documentos de
identificacion, teléfonos, direcciones, contratos, correo
electrénico.

Tipo de dato Privado
Sistema de tratamiento Fisica
Cantidad de Titulares 22

Origen y procedencia de los datos

Recogidos por el responsable y de bases de datos de terceros.

Encargados del Tratamiento

Laboratories LSant SAS

Responsables de Seguridad

Administracién

Control de Acceso Fisico

“Usuarios autorizados. Llave”

Gestion Documental

Archivos en carpetas AZ; Almacenamiento en archivadores. No
se realiza transporte de documentos

Control de Acceso Légico

Archivos no publicos; Usuario y contrasefia; Registro de
entradas; Cambio de contrasefias una vez al afio; Bloqueo de
acceso tras trés intentos; Control de cambio de contrasefias por
la empresa.

Copias de Respaldo y
Procedimiento de Recuperacion

Copias de respaldo cada 30 dias; Procedimiento de
recuperacion.

Sistema de Identificaciony
Autenticacion

Usuario y contrasefia, contrasefia: longitud minima: ocho
caracteres, numeros y letras; Cambio de contrasefia al menos
una vez al afio, trés intentos de entrada, almacenamiento
cifrado.

Registro de Acceso a los
Documentos

Usuarios autorizados.
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BASE DE DATOS 2

Nombre de la Base de Datos

Proveedores Fisico

Finalidades

Gestién administrativa, Gestién de cobros y pagos, Gestion de
facturacion, Gestién econdmica y contable, Gestién fiscal,
Historicos de relaciones comerciales, Gestion de proveedores.

Informacion contenida

Razdn social, cdmara de comercio, Rut, Nit, Documentos de
identificacion, teléfonos, direcciones, contratos, correo
electrénico.

Tipo de dato Privado
Sistema de tratamiento Fisica
Cantidad de Titulares 10

Origen y procedencia de los datos

Recogidos por el responsable y de bases de datos de terceros.

Encargados del Tratamiento

Laboratories LSant SAS

Responsables de Seguridad

Administracidn

Control de Acceso Fisico

“Usuarios autorizados. Llave”

Gestion Documental

Archivos en carpetas AZ; Almacenamiento en archivadores. No
se realiza transporte de documentos

Control de Acceso Légico

Archivos no publicos; Usuario y contrasefia; Registro de
entradas; Cambio de contrasefias una vez al afio; Bloqueo de
acceso tras trés intentos; Control de cambio de contrasefias por
la empresa.

Copias de Respaldo y
Procedimiento de Recuperacion

Copias de respaldo cada 30 dias; Procedimiento de
recuperacion.

Sistema de Identificacion y
Autenticacion

Usuario y contrasefia, contrasefia: longitud minima: ocho
caracteres, numeros y letras; Cambio de contrasefia al menos
una vez al afo, trés intentos de entrada, almacenamiento
cifrado.

Registro de Acceso alos
Documentos

Usuarios autorizados.

17| Pagina



- laboratoriesLSantSAS |

| Manual de Proteccion y Uso de Datos Personales |

BASE DE DATOS 3

Nombre de la Base de Datos Colaboradores Fisico

Gestion administrativa, Gestién de cobros y pagos, Gestion de
facturacion, Gestion econdmica y contable, Gestidn fiscal,
Histéricos de relaciones comerciales, Gestion de nodmina,
Gestion de personal, Gestidn de trabajo temporal, Prestaciones
sociales, Prevencion de riesgos laborales, Promocion y
seleccién de personal.

Hoja de vida, cédula, certificaciones académicas, laborales,
Informacion contenida procuraduria, pasado judicial, afiliacion Seguridad Social,
contrato, Incapacidades. permisos, memorandums.

Finalidades

Tipo de dato Sensible
Sistema de tratamiento Fisica
Cantidad de Titulares 9

Origen y procedencia de los datos [Recogidos por el responsable y de bases de datos de terceros.

ARLPOSITVA, BANCOLOMBIA, COLPENSIONES, COOMEVA EPS,
EPS SANITAS, COMFENALCO VALLE EPS, CCF COMFANDI,

E I Tratami .
ncargados del Tratamiento PENSIONES Y CESANTIAS PORVENIR, PENSIONES PROTECCION,

SIMPLE S.A.
Responsables de Seguridad Administracion
Control de Acceso Fisico “Usuarios autorizados. Doble Llave”

Archivos en carpetas AZ; Almacenamiento en archivadores. No

Gestion Documental .
se realiza transporte de documentos

Archivos no publicos; Usuario y contrasefia; Registro de
entradas; Cambio de contrasefias una vez al afio; Bloqueo de
acceso tras trés intentos; Control de cambio de contrasefias por
la empresa.

Control de Acceso Légico

Copias de Respaldo y Copias de respaldo cada 30 dias; Procedimiento de
Procedimiento de Recuperacidon |recuperacion.

Usuario y contrasefa, contrasefia: longitud minima: ocho

Sistema de Identificaciony caracteres, numeros y letras; Cambio de contrasefia al menos
Autenticacion una vez al afio, trés intentos de entrada, almacenamiento
cifrado.

Registro de Acceso a los

Usuarios autorizados.
Documentos
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